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POLITICA DE TRATAMIENTO DE INFORMACION

En cumplimiento de lo dispuesto en la Ley Estatutaria 1581 de 2012 y su Decreto
Reglamentario 1377 de 2013, GENEPLANET COLOMBIA S.A.S., identificada con NIT No.
901.790.135-2, en virtud del desarrollo de su objeto social y para dar cumplimiento a la
normativa vigente, informa la presente Politica de Tratamiento y Proteccion de Datos
Personales.

. ALCANCE

La presente Politica de Tratamiento y Proteccion de Datos Personales sera aplicable a
todos los datos personales, bases de datos y/o archivos que contengan informacién
personal y que sean objeto de tratamiento por parte de GENEPLANET COLOMBIA S.A.S., ya
sea en calidad de Responsable del Tratamiento y/o Encargado del Tratamiento, segun
corresponda.

Il OBJETIVO

El objetivo de esta politica es establecer los principios, derechos, deberes y
procedimientos que regirdn el tratamiento de los datos personales recolectados,
almacenados, usados, circulados y suprimidos por GENEPLANET COLOMBIA S.A.S,,
conforme a lo establecido en la Constitucion Politica (Articulo 15), la Ley 1581 de 2012, sus
decretos reglamentarios (Decreto reglamentario 1377 del 2013, el Decreto 886 de 2014), y
demas normas concordantes, con la finalidad de proteger la informacion personal de los
Titulares que interactlan y suministran sus datos a la compaifiia.

118 FUNDAMENTO LEGAL

- Constitucion Politica de Colombia, Articulo 15.

- Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

- Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

- Decreto 886 de 2014: Por el cual se reglamenta el Registro Nacional de Bases de
Datos.
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- Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo 1074 de
2015, Titulo 2, Capitulo 25, Seccién 1y 2 (Este deroga los Decretos 1377 de 2013 y
886 de 2014, y consolida la normativa).

- Circular Externa 002 de 2015 de la Superintendencia de Industria y Comercio (SIC).

V. DATOS GENERALES

IV.1. IDENTIFICACION DEL RESPONSABLE Y/O ENCARGADO DEL TRATAMIENTO DE
DATOS PERSONALES:

El responsable es aquella Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos
GENEPLANET COLOMBIA S.A.S, sociedad legalmente constituida e identificada con NIT No.
901.790.135-2, con domicilio principal en la ciudad de Bogotd D.C., actuara como
Responsable del Tratamiento de los datos personales.

Como Responsable del Tratamiento, GENEPLANET COLOMBIA S.A.S decide sobre la base
de datos y/o el tratamiento de los datos personales, el tratamiento de datos es realizado a
través de sus empleados, contratistas, colaboradores, y demas personal vinculado.

Cualquier consulta, queja o reclamo relacionado con el régimen de proteccidon de datos
personales o infraccion a la presente politica, puede dirigirse por escrito a la siguiente
direcciéon de correo electrénico: nipt.colombia@geneplanet.com

administracion.co@geneplanet.com o dpo@geneplanet.com

- Responsable: GENEPLANET COLOMBIA S.A.S identificada con NIT 901.790.135-2
- Ubicado: Bogota D.C.

IV.2. CANALES DE ATENCION:

Los titulares de la informacion o sus causahabientes podran acudir a la informacién que
sobre ellos se encuentre registrada en la base de datos del GENEPLANET COLOMBIA S.A.S
a través de los siguientes canales de atencién:

Ciudad Bogota D.C.
Direccién Cl 118 No. 19 52 Of 204
Teléfono Fijo +57 3113727572



mailto:info@geneplanet.com
mailto:nipt.colombia@geneplanet.com
mailto:administracion.co@geneplanet.com
mailto:dpo@geneplanet.com

GenePlanet Colombia SAS
info@geneplanet.com | www.geneplanet.com V4 '\

Correo Electrénico nipt.colombia@geneplanet.com,
administracion.co@geneplanet.com o dpo@geneplanet.com
Pagina Web nipt-geneplanet.com/co y https://www.nipt-geneplanet.co
m
V. DEFINICIONES

* Aviso de Privacidad: Comunicacién verbal o escrita generada por el responsable,
dirigida al Titular para el tratamiento de sus datos personales, mediante la cual se
le informa acerca de la existencia de las Politicas de Tratamiento de informacién
que le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

» Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales

» Base de Datos: Recopilacion en su mayoria organizada de datos personales que sea
objeto de tratamiento.

= Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

= Dato Sensible: Informacién que afectan la intimidad de las personas o cuyo uso
indebido puede generar discriminacion (Origen racial o étnico, orientacién politica
convicciones filoséficas o religiosas, pertinencia a sindicatos u organizaciones
sociales o derechos humanos, datos de salud, vida sexual y biométricos)

= Dato Biométrico: Corresponden a los datos personales que informan sobre
determinados aspectos fisicos que, mediante un analisis técnico, o por medios
técnicos automatizados especificos permiten distinguir las singularidades que
identifican o reconocen a una persona.

* Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el tratamiento de datos personales por
cuenta del responsable del Tratamiento. En los eventos en que el responsable no
ejerza como Encargado de la base de datos, se identificard expresamente quién
serda el Encargado.

= Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el
tratamiento de los datos.

» Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

» Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion.
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= Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

* Transmisidn: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacion de un tratamiento por el Encargado por cuenta del
responsable

VL. PRINCIPIOS.

En el desarrollo, interpretacion y aplicacion de la ley 1581 de 2012 por la cual se dictan
disposiciones generales para la proteccion de datos personales y las normas que la
complementan, modifican o adicionan, se aplicardn de manera armodnica e integral los
siguientes principios rectores:

a) Principio De La Legalidad: El Tratamiento de datos es una actividad reglada que
debe sujetarse a lo establecido en la ley y las demads disposiciones que la
desarrollen.

b) Principio De Finalidad: El tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al titular. En lo
correspondiente a la recoleccién de datos personales, GENEPLANET COLOMBIA
S.AS. se limitard a aquellos datos que sean pertinentes y adecuados para la
finalidad con la cual fueron recolectados o requeridos.

c) Principio De Libertad: El tratamiento sélo puede ejercerse con el consentimiento
previo, expreso, e informado del titular. Los datos personales sélo podran ser
obtenidos o divulgados con previa autorizacién, o con la existencia de un mandato
legal o judicial que releve el consentimiento.

d) Principio De Veracidad o Calidad: La informacién sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

e) Principio de Transparencia: En el tratamiento debe garantizarse el derecho del
titular a obtener del responsable del tratamiento o del encargado del tratamiento,
en cualquier momento y sin restricciones, informacién acerca de la existencia de
datos que le conciernen.
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f) Principio de Acceso y Circulacién Restringida: El tratamiento se sujeta a los limites
qgue se derivan de la naturaleza de los datos personales, de las disposiciones de la
ley y la Constitucion. En este sentido, el tratamiento sélo podrad hacerse por
personas autorizadas por el titular, el responsable y/o por las personas previstas
en la ley. Los datos personales, salvo la informacién publica, no podran estar
disponibles en internet u otros medios de divulgacion o comunicacién masiva,
salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido sélo a los titulares o terceros autorizados conforme a la ley.

g) Principio de Seguridad: La informacién sujeta a tratamiento por el GENEPLANET
COLOMBIA S.A.S S.AS. se debera manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) Principio de Confidencialidad: GENEPLANET COLOMBIA S.A.S. estd obligada a
garantizar la reserva de la informacidn, inclusive después de finalizada su relacién
con alguna de las labores que comprende el tratamiento, pudiendo sélo realizar
suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la ley.

VIL. DERECHOS Y DEBERES

VIl.1. DERECHOS QUE LE ASISTEN AL TITULAR DE LA INFORMACION;

Como Titular de los Datos Personales, usted cuenta con los siguientes derechos, en
concordancia con el Articulo 8 de la Ley 1581 de 2012:

a) Conocer, actualizar y rectificar sus datos personales frente a GENEPLANET
COLOMBIA S.A.S., en su condicién de Responsable del Tratamiento; este derecho
podra ejercerse, entre otros, frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté prohibido o
no haya sido autorizado.

b) Solicitar prueba de la autorizacidon otorgada a GENEPLANET COLOMBIA S.A.S. para
el tratamiento de sus datos personales, salvo cuando la ley exceptue su obtencién.

c) Ser informado por GENEPLANET COLOMBIA S.A.S., previa solicitud, respecto del
uso que se le ha dado a sus datos personales.

d) Revocar la autorizacién y/o solicitar la supresiéon del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales, es
importante sefialar que la solicitud de supresién de la informacién y la revocatoria

S
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f)

g)

h)

de la autorizacién no procederan cuando el Titular tenga un deber legal o
contractual de permanecer en la base de datos de GENEPLANET COLOMBIA S.A.S.
Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento, la informacién solicitada debe ser suministrada de forma gratuita y
por cualguier medio, segln lo requiera el Titular. La informacién debera ser de facil
lectura, sin barreras técnicas que impidan su acceso y debera corresponder
estrictamente a aquella que repose en la base de datos, sin perjuicio del principio
de circulacidn restringida.

Conocer la Politica de Tratamiento y Proteccién de Datos Personales de
GENEPLANET COLOMBIA S.A.S. vy, a través de ella, las finalidades especificas para
las cuales seran tratados sus datos personales.

Identificar al oficial de proteccién de datos del Responsable dentro de
GENEPLANET COLOMBIA S.A.S. que dara trdmite y respuesta a sus solicitudes, el
cual podrd ser contactado a través de los canales de atencidn establecidos en esta
politica.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen,
adicionen o complementen.

VIl.2. DEBERES DEL RESPONSABLE:

GENEPLANET COLOMBIA S.AS., en su calidad de Responsable del Tratamiento de Datos
Personales, cumplira con los siguientes deberes, sin perjuicio de las demas disposiciones

previstas en la ley y en la presente politica:

a)

b)

d)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
Habeas Data, esto implica proveer los medios para que los Titulares puedan ejercer
sus derechos de acceso, conocimiento, actualizacién, rectificacién, supresién vy
revocatoria de la autorizacion.

Solicitar y conservar copia de la respectiva autorizacion otorgada por el Titular para
el tratamiento de sus datos personales, salvo los casos en que la Ley exceptua la
autorizacion.

Informar debidamente al Titular sobre la finalidad de la recoleccién de sus datos y
los derechos que le asisten en virtud de la autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.
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e) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en
los términos senalados por la Ley 1581 de 2012 y la presente politica.

f) Tramitar las consultas y reclamos formulados por los Titulares en los términos
sefalados en la ley; para ello, GENEPLANET COLOMBIA S.A.S. habilitard medios de
comunicacion electrénica u otros que considere pertinentes para atender de forma
oportuna estas solicitudes.

g) Hacer uso de la informacidn contenida en la base de datos solo para las finalidades
para las que se encuentre debidamente facultado y autorizado.

h) Limitar la recoleccion de datos personales a aquellos que sean pertinentes vy
adecuados para la finalidad para la cual son requeridos, de acuerdo con lo
establecido en las leyes, absteniéndose de utilizar medios engafiosos o
fraudulentos para su obtencién.

i) Registrar en la base de datos la leyenda "reclamo en tramite" en los casos que
proceda, segun lo dispuesto en la ley.

j) Insertar en la base de datos la leyenda "informacion en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.

[) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

VIIL. PROCEDIMIENTO PARA ATENCION Y RESPUESTA A PETICIONES,
CONSULTAS, QUEJAS Y RECLAMOS DE LOS TITULARES DE DATOS
PERSONALES

El titular de la informacidn que necesite conocer, actualizar, rectificar, suprimir informacion
o revocar autorizacién sobre el tratamiento de datos personales o en general ejercer algun
derecho, podra remitir una comunicacion al correo electrénico
nipt.colombia@geneplanet.com o administracion.co@geneplanet.com a las oficinas de
correspondencia de GENEPLANET COLOMBIA S.AS. o llamando al numero (+57 )
3113727572 o dirigir una comunicacion por escrito por cualquier medio idoneo al
GENEPLANET COLOMBIA S.A.S.

Una vez se haya recibido la solicitud para ejercer cualquier derecho, el GENEPLANET
COLOMBIA S.A.S. a través de su gerencia, integrantes, contratistas o empleados dard
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constancia del recibido de dicha solicitud por el mismo medio que se haya recibido, sin
perjuicio de notificarlo por otros canales de atencidn.

% Medios habilitados para la presentacion de peticiones, consultas, gquejas y

reclamos
Ciudad Bogota D.C.
Direccion Cl 118 No. 19 52 Of 204 Bogotd D.C.
Teléfono (+57) 3113727572
Correo Electronico administracion.co@geneplanet.com

nipt.colombia@geneplanet.com dpo@geneplanet.com

Persona o 4rea encargada de la | Administracion de GENEPLANET COLOMBIA S.A.S.
atencion

IX. CONSULTAS

Los titulares o sus causahabientes podrdn consultar la informacion personal del titular que
repose en cualquier base de datos del GENEPLANET COLOMBIA S.A.S.

El titular podrd enviar sus preguntas o consultas relacionadas con sus datos personales
recolectados y tratados por el GENEPLANET COLOMBIA S.A.S. a los canales de atencién
mencionados con anterioridad.

La compaifia resolverd su inquietud o consulta dentro de los diez (10) dias habiles
siguientes a la fecha en que la haya recibido. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado, expresando los motivos de la demora
y sefalando la fecha en que se atendera su consulta, la cual en ningln caso podrd superar

los cinco (5) dias habiles siguientes al vencimiento del primer término.

X. RECLAMOS

El titular (o sus causahabientes) que consideren que la informacion contenida en alguna
base de datos del GENEPLANET COLOMBIA S.AS. deba ser objeto de correccion,

10
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actualizacién o supresién, o cuando adviertan el presunto incumplimiento de cualquiera
de los deberes legales, podra presentar el reclamo a través de cualquier de los canales de
atencion mencionados.

La reclamacién debera contener como minimo:
(i) La identificacién del titular de los datos personales
(ii) La descripcidn de los hechos que dan lugar al reclamo, la direccidn del titular,
(iii) Direccidn de notificacion del Titular (fisica o electrdnica).
(i) Debera acompanar los documentos que se quieran hacer valer.

De no contener esta informacidn, se requerira al interesado dentro de los cinco (5) dias
siguientes a su recepcion para que subsane las fallas. Transcurridos dos (2) meses desde la
fecha del requerimiento sin que el solicitante presente la informacion requerida, se
entenderd que ha desistido del reclamo. La compafiia contard con un formato para dichas
solicitudes

Una vez recibido el reclamo completo, se incluira en la base de datos del GENEPLANET
COLOMBIA S.A.S.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro
de dicho término se informara al interesado antes del vencimiento del referido plazo los
motivos de la demora y la fecha en que se atenderd su reclamo, la cual en ningun caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Xl. LEGITIMACION PARA EL EJERCICIO DEL DERECHO DEL TITULAR

Los derechos que asisten a los Titulares de los datos personales, conforme a lo establecido
en la Ley 1581 de 2012, podran ser ejercidos por las siguientes personas:

a) El Titular de la informacién, quien deberad acreditar su identidad de forma
suficiente.

b) Los causahabientes del Titular, quienes deberan acreditar su calidad (por ejemplo,
mediante registro civil de defuncién y documento que demuestre el parentesco).

c) El representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento mediante documento idéneo (por ejemplo, poder
especial o general).

11
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d) Por estipulacidn a favor de otro o para otro. En el caso de los derechos de los nifios,
nifias y adolescentes, estos serdn ejercidos por las personas que estén legalmente
facultadas para representarlos (por ejemplo, padres o tutores).

Xil. PERSONAS A LAS QUE SE LES PUEDE SUMINISTRAR LA INFORMACION

La informacién que cumpla con las condiciones establecidas en la Ley 1581 de 2012 podrd
ser suministrada a las siguientes personas o entidades:

e A los Titulares de los datos, a sus causahabientes (cuando aquellos falten) o a sus
representantes legales debidamente acreditados.

e A las entidades publicas o administrativas en ejercicio de sus funciones legales o
por orden judicial debidamente sustentada.

e Alos terceros autorizados expresamente por el Titular o por la ley.

® A las personas juridicas o naturales (Encargados del Tratamiento) a las cuales
GENEPLANET COLOMBIA S.AS. les transmita informaciéon en virtud de sus
obligaciones contractuales para el desarrollo de su objeto social (como los
laboratorios clinicos certificados para la toma de muestras, la matriz en Croacia
para el andlisis genético, y otros proveedores de servicios que apoyen la operacion
de la compaiiia), siempre bajo el cumplimiento de los principios de la Ley 1581 de
2012 y mediante acuerdos de confidencialidad y tratamiento de datos.

® A personas juridicas o naturales extranjeras en el marco de transferencias o
transmisiones internacionales de datos personales, cumpliendo con las exigencias
legales establecidas para tal fin, especialmente aquellas relacionadas con paises
que ofrezcan un nivel adecuado de proteccion de datos, o mediante la
implementaciéon de garantias adecuadas (como cldusulas contractuales tipo).

Xil. TRATAMIENTO Y FINALIDAD

GENEPLANET COLOMBIA S.A.S., en su calidad de Responsable del Tratamiento, realizard la
recoleccion, almacenamiento, uso, circulacion, supresién vy, cuando corresponda,
transmision o transferencia internacional de los datos personales de sus Titulares,
atendiendo de forma estricta los principios de seguridad y confidencialidad ordenados por
la Ley 1581 de 2012 y sus decretos reglamentarios. Las finalidades para las cuales se
trataran los datos personales son las siguientes:

Xlll.1. Finalidades Relacionadas con la Operacion Principal de Negocio (Venta,
Distribucion y Procesamiento de Pruebas Genéticas)

12
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e Para gestionar el ciclo completo de la venta, comercializacién y distribucion de
pruebas genéticas, esto incluye la gestion de pedidos, procesamiento de pagos,
coordinacién de la logistica para la toma de muestras, y la entrega de resultados de
las pruebas.

e Para coordinar y gestionar la toma de muestras bioldgica, servir como nexo con
laboratorios clinicos certificados en Colombia para la coordinacion de la
recoleccion de muestras, garantizando la correcta identificacién y trazabilidad de
cada muestra.

e Para facilitar la transmisién y/o transferencia internacional de muestras y datos
genéticos: Enviar las muestras bioldgicas (de las cuales se pueden inferir datos
sensibles de salud y genéticos) y los datos personales asociados (incluyendo
identificacién del paciente, historial relevante y datos de contacto) a la matriz y
laboratorio de secuenciacion de proxima generacién (NGS) en Croacia (y/o
Eslovenia u otros paises de la Unidén Europea que cumplan con los estandares de
proteccién de datos de la UE o la regulacién colombiana). Esta transferencia se
realiza con el propdsito exclusivo de analizar las muestras y generar los resultados
de las pruebas genéticas.

e Para procesar y gestionar los resultados de las pruebas genéticas: Recibir los
resultados de los analisis genéticos de la matriz en Croacia, almacenarlos de forma
segura y gestionarlos para su posterior entrega al paciente o al profesional de la
salud autorizado.

e Brindar soporte y atencion al cliente, atender consultas, solicitudes de informacion,
resolver inquietudes y gestionar quejas o reclamos relacionados con las pruebas,
los servicios o los resultados.

e Realizar seguimiento y acompanamiento post-venta: contactar a los pacientes para
ofrecer soporte sobre la interpretacidon basica de los resultados o direccionar a
profesionales de la salud, y para recolectar retroalimentaciéon sobre la experiencia
con los servicios de GENEPLANET COLOMBIA S.A.S.

e Para administrar las relaciones con clinicas, laboratorios y otros distribuidores
certificados, lo que implica el tratamiento de datos de contacto y contractuales de
sus representantes para la coordinacidn de servicios y operaciones conjuntas.

e Para mejora de productos/servicios (con anonimizacion o consentimiento
especifico) Utilizar datos anonimizados o seudonimizados, o datos con
consentimiento especifico y adicional del titular, para mejora de pruebas existentes
o fines estadisticos, siempre garantizando la privacidad del titular.

Xlll.2. Finalidades Administrativas y de Gestion General:
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e Para el adecuado control de acceso y seguridad de las instalaciones.

e Atender y dar respuesta a peticiones, consultas, quejas y reclamos (PQRS):
Gestionar las comunicaciones presentadas por los Titulares o terceros a través de
los canales de atencion habilitados por GENEPLANET COLOMBIA S.A.S.

e Para gestionar la comunicacién corporativa.

e Cumplimiento de obligaciones legales y regulatorias: Dar cumplimiento a las
obligaciones establecidas en la legislacion colombiana (incluyendo normas
tributarias, contables, comerciales, de salud, etc.)

e Para administrar las relaciones contractuales con proveedores, clientes,
distribuidores, y cualquier otra parte con la que se establezca un vinculo legal.

e Para gestién de recursos humanos.

® Fines probatorios y defensa juridica: Utilizar la informacién como prueba en
procesos judiciales, administrativos o ante cualquier autoridad competente
(Superintendencia de Industria y Comercio, Fiscalia General de la Nacion, Policia
Nacional, etc.) cuando resulte procedente para la defensa de los intereses de la
compaiiia.

e Para fines de auditoria y mejora continua.

Xlll.3. Disposiciones sobre la Transferencia y Transmision Internacional de Datos
Personales

GENEPLANET COLOMBIA S.A.S., al ser una filial cuya matriz se encuentra en Croacia y al
coordinar el envio de muestras para su andlisis en un laboratorio propio dentro de la
Unién Europea, informa que podrd realizar Transferencias y/o Transmisiones
Internacionales de datos personales, incluyendo datos sensibles, con las siguientes
condiciones:

a) Transferencia de Datos: Cuando se envien datos personales a un receptor que, por
si mismo o en asocio con otros, vaya a realizar el tratamiento de los datos como
Responsable fuera de Colombia, esto aplica principalmente a la comunicacién de
datos a la matriz en Croacia para el andlisis de las pruebas genéticas. GENEPLANET
COLOMBIA S.A.S. garantizard que el pais receptor (como Croacia o Eslovenia,
ambos en la Unién Europea) cuente con un nivel adecuado de proteccion de datos
personales conforme a los criterios de la Superintendencia de Industria y Comercio,
0 que existan las garantias adecuadas de protecciéon de datos (ej. Clausulas
Contractuales Tipo o Normas Corporativas Vinculantes).
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b) Transmision de Datos: Cuando se comuniquen datos personales a un Encargado del
Tratamiento ubicado fuera de Colombia para que realice el tratamiento por cuenta
de GENEPLANET COLOMBIA S.A.S., haciendo claridad que el Encargado no decidira
sobre los datos; esto puede aplicar a servicios de almacenamiento en la nube o
procesamiento de datos por terceros que operen a nombre de GENEPLANET
COLOMBIAS.ASS.

Se celebrardn contratos de transmisién de datos que establezcan las obligaciones
del Encargado y garanticen la seguridad y confidencialidad de la informacidn.

c) Todas las transferencias y transmisiones internacionales se realizardn cumpliendo
estrictamente con las autorizaciones de los Titulares y las disposiciones de la Ley
1581 de 2012 y el Decreto 1377 de 2013 (ahora compilados en el Decreto Unico
Reglamentario 1074 de 2015), especialmente en lo referente a datos sensibles.

Xlll.4. Autorizacion Adicional del Titular para Actividades de Tratamiento Especificas

De igual manera, los usuarios, pacientes, proveedores, contratistas, empleados y otras
personas en su calidad de Titulares de los datos personales, al aceptar esta politica y
autorizar el tratamiento de sus datos, facultan a GENEPLANET COLOMBIA S.A.S. para:

e Organizar la informacién: Ordenar, catalogar, clasificar, dividir o separar la
informacidn suministrada para su correcta administracion.

e Fines administrativos y estadisticos: Utilizar la informacion con fines
administrativos internos, estadisticos y de seguridad.

e Monitoreo de acceso: Conservar los registros de acceso y salida de las personas
gue ingresen o pretendan ingresar a las instalaciones de GENEPLANET COLOMBIA
S.A.S. (si aplica videovigilancia, se sefialard con avisos de privacidad).

e \Verificacién de datos: Verificar, comprobar o validar los datos suministrados por el
Titular.

e Transmisién de datos: Compartir la informacién recolectada a terceros con los que
la compafiia contrate el almacenamiento, procesamiento o gestién de bases de
datos personales, bajo los mas altos estandares de seguridad y confidencialidad
dispuestos en la ley. Esto incluye, pero no se limita a, compaiiias de seguridad,
proveedores de software o servicios en la nube.

® Gestion de personal (especifico para trabajadores y aspirantes): Incluir los datos
personales en bases de datos para cumplir con las normas laborales, de seguridad
social y riesgos laborales, y en general para ejecutar y desarrollar el contrato de
trabajo o gestionar el proceso de seleccion.
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XIV. RECOLECCION DE DATOS
XIV.1. Obtencion de la Autorizacion

La recoleccidn, tratamiento y autorizaciéon de datos, en cumplimiento al Decreto
reglamentario se hara (i) por escrito o (ii) mediante conductas inequivocas del titular que
permitan concluir de forma razonable que otorgd la autorizacidn. En ningln caso el
silencio podra asimilarse a una conducta inequivoca.

En los casos en que se haga la autorizacidon por medio escrito, ésta se anexara a un archivo
interno dentro del GENEPLANET COLOMBIA S.A.S. con el fin de su consulta posterior. En
los casos en que los datos se suministren mediante uno de los formularios que suministre
la compania o mediante alguno de los correos electrdnicos, el tercero y titular de los datos
mediante conductas inequivocas estd autorizando el uso y tratamiento de estos; sin
embargo, en todos los casos se cumplird con el deber de informacidn y existira un aviso de
privacidad en los casos en los que no se dé a conocer la politica de tratamiento, que sera
de facil consulta en la gerencia del GENEPLANET COLOMBIA S.A.S.

XIV.2. Canales de Comunicacidén para el Envio de Informacidén

La autorizacién de tratamiento de informacion otorgada a GENEPLANET COLOMBIA S.A.S.,
por parte de Titulares como pacientes, proveedores, aliados, empleados, ex-empleados y
publico en general, incluye la posibilidad de enviarles informacién y comunicaciones
relacionadas con las finalidades autorizadas a través de los siguientes canales:

(i) correos electronicos

(ii) mensajes de texto (SMS) , pagina web

(iii) Envio de mensajes por aplicaciones méviles (Whatsapp)

(iv) llamadas telefénicas (celulares o teléfonos fijos)

(v) Correspondencia a direccidn fisica.

(vi) en los casos que aplique y sean permitidos por la ley a través de

publicaciones y circulares.

La informacion que el titular proporciona voluntariamente debe ser veraz y completa, y la
misma no se utilizara, procesara o transferird mas alld de los limites permitidos (Ley 1581
de 2012 y decreto 1377 de 2013). En cualquier momento los titulares en caso de ser
procedente pueden restringir la autorizacion que hayan otorgado sobre cualquier tipo de
tratamiento descrito en esta politica o revocarla siempre y cuando no existan obligaciones
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exigibles por la compafiia o procesamientos u operaciones que no puedan deshacerse en
el tiempo.

Los titulares de los datos reconocen que el suministro de sus Datos Personales es realizado
de manera voluntaria, y en el entendido que tal informacién hard parte de un archivo y/o
base de datos, el cual podra ser usado por el GENEPLANET COLOMBIA S.A.S. en los
términos y para las finalidades aqui establecidas.

La actividad de tratamiento de los datos sera realizada principalmente por el GENEPLANET
COLOMBIA S.AS., la gerencia, los representantes de ventas que sea contratada y sus
empleados, pero se aclara que pueden ser realizadas por contratistas que de alguna
manera puedan tener acceso a dicha informacién, sin perjuicio de la responsabilidad que
puedan tener los encargados de los datos personales, el responsable principal sigue siendo
el GENEPLANET COLOMBIA S.A.S.

XIV.3. Responsabilidad en el Tratamiento y Seguridad de la Informacion

El GENEPLANET COLOMBIA S.A.S. tiene la obligacién de almacenar y tratar de manera
segura la informaciéon suministrada por los titulares, por lo tanto, tomard medidas de
precaucién para proteger su informacion contra pérdida, abuso, adulteracidn, acceso o uso
no autorizado o fraudulento. Por causas que no le sean imputables al GENEPLANET
COLOMBIA S.A.S. no se responsabiliza por cualquier consecuencia derivada del ingreso
indebido de terceros a la base de datos y/o por alguna falla técnica en el funcionamiento
y/o conservacién de datos en el sistema de almacenamiento de la informacién. Asi mismo
no puede garantizar la veracidad de los datos personales y cualquier tipo de
responsabilidad que se genere de alguna falta al respecto se le imputara al tercero que
proporciond dicha informacion.

Los contratistas (encargados del tratamiento de datos personales) que de cualquier
manera puedan tener acceso a los Datos Personales consignados en las bases de datos a
cargo de GENEPLANET COLOMBIA S.A.S., en razdn de algin encargo especial (encargado
del tratamiento), se encontraran obligados contractualmente a almacenar, tratar, proteger
y mantener dicha informacién como confidencial y no podran tratar la misma con ninguna
otra finalidad a la indicada contractualmente por GENEPLANET COLOMBIA S.A.S..

Por la aceptacién a la presente Politica se aceptan los fines descritos y asi mismo el Titular
autoriza expresamente para transferir y transmitir informacién Personal, la informacién
sera transferida y transmitida, para todas las relaciones que puedan establecerse con el
GENEPLANET COLOMBIA S.A.S.
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XIV.4. Tratamiento de Datos de Nifios, Nifias y Adolescentes

GENEPLANET COLOMBIA S.A.S. tratard con especial cuidado y diligencia los datos
personales de menores de edad que, por razones de su objeto social, llegue a recolectar e
ingresar a sus bases de datos.

La recoleccidon y tratamiento de datos de Nifios, Nifias y Adolescentes (NNA) se realizard
siempre bajo el cumplimiento de los principios establecidos en la ley, asegurando el
respeto de sus derechos fundamentales y teniendo en cuenta su interés superior. La
autorizacién correspondiente para el tratamiento de datos de NNA serd otorgada por sus
representantes legales (padres o tutores), quienes garantizaran que el menor participe en
el proceso de autorizacién en la medida de su madurez y entendimiento, y con todas las
previsiones del caso y la observancia de los avisos de privacidad.

XV. VIGENCIA Y MODIFICACIONES DE LA POLITICA

La presente Politica de Tratamiento y Proteccién de Datos Personales de GENEPLANET
COLOMBIA S.A.S. fue actualizada en julio de 2025 y entrard en vigencia a partir del 1 de
agosto de 2025.

GENEPLANET COLOMBIA S.A.S. se reserva el derecho de modificar o actualizar esta politica
en cualquier momento, sin previo aviso, para adaptarla a nuevas practicas de la industria,
cambios legislativos o jurisprudenciales, o para reflejar nuevas operaciones de la
compaiia.

Toda modificacidon entrard en vigor y tendra efectos frente a los Titulares y terceros
relacionados desde su publicacién. La version mads reciente de esta politica estard
disponible para consulta en:

e A través de solicitud al correo electronico nipt.colombia@geneplanet.com,

administracion.co@geneplanet.com o dpo@geneplanet.com

e Se recomienda a los Titulares consultar periédicamente nuestra pagina web
(nipt-geneplanet.com/co vy https://www.nipt-geneplanet.com) o ponerse en

contacto con nuestra Area Administrativa para acceder a la versiéon mas actualizada
de esta politica.
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